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. Introduction
1. CONTEXTE

Ce document s’applique a un Porteur dans une organisation

1.2. PREREQUIS

» Avoir une demande de certificat réalisée en face-a-face dans le cadre du processus définit par I'Imprimerie
Nationale. Le formulaire nécessaire pour avoir ces certificats est :
o0 Formulaire de demande de certificat RGS
* Avoirinstallé le middleware « Token Manager »

1.3. GLOSSAIRE

AE Autorité d’enregistrement

RL Représentant Légal

MC Mandataire de certification

CMS Credentials Management System (S| de fabrication des cartes)

CGU Conditions générales d'utilisations

INCS Imprimerie Nationale CS (entité juridique du Groupe Imprimerie Nationale responsable de I'lGC
Renforcée)
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Il. Réception de la carte

La réception de votre carte se fait par le biais de votre Mandataire de Certification. Vous devez le rencontrer en
possession de votre code d’activation que vous avez regu au préalable.

Lors de ce processus vous serez invité a compléter le formulaire d’acceptation des certificats:

« Formulaire de remise de certificat face a face

¢ Formulaire d'acceptation des certificats RL-MC

Afin de reprendre vos numéros de série de vos certificats pour se faire par le biais de votre middleware (ici Token

Manager) reprenez vos numéros de certificats :

e Insérer la carte du porteur dans le lecteur
e Lancer I'application « Token Manager »

Vous arrivez sur l'interface ci-dessous :

@ Gestionnaire de carte et de cerfificats

™ Cartes a puce

==

—} Magasins de certificats

—) Personnel

{=] Autres personnes

5} Autorités de certification intermédiaires

E!--’.EI Autorités de certification racines de confiance

@

Informations sur la puce

Carte initialisée:
Label:

Fabricant:

Modéle:

Numéro de série:
Mémoire totale:
Mémoire libre:
Version du logiciel:
Version du matériel:

Authentification sécurisée avec PIN pad:

Qui
ECC Carte IM

IAS ECC 6-36761
0002001307987
Incennu
Incennu

1.0

1.0

MNon

= = 2y
& = L
PINs Certificats Clés

Prét

Figure 1- Interface d’accuer! du middleware « Token Manager »

» Cliquez sur le bouton « + » du lecteur correspondant

Reproduction et divulgation soumis a accord préalable de I'lmprimerie Nationale et de ses éventuels prestataires extérieurs en dehors des besoins liés au Projet en références

Nom du fichier : PASSINO11 - Guide Service PASS'IN porteur v2.0




RefIN:

GROUPE ian
Imprimerie Nationale MODE OPERATOIRE VersD"’t" 20
ate :

Guide Service PASSIN Porteur
Page 6 sur 16

* Aller dans le dossier nommé « Cettificats » :

@ Gestionnaire de carte et de certificats lilglﬂ

| B3 %
| Cartes 3 puce

[OMNIKEY AG Smart Card Reader USB 0| )

-7 PINs Informations sur la puce

-] Cédric PERRAULT from AC Imprimerie Nationale Renforcée Personnel

R y Carte initialisée: Qui
2] Cédric PERRAULT frem AC Imprimerie Nationale Elémentaire Personnel Label: ECC Carte IN
S Clee Fabricant:
1=} Magasins de certificats Modéle: IAS ECC 6-36761
(5 Personnel Numéro de série: 0002001307987
Mémoire totale: Inconnu
=) Autres personnes S
< i - . . Mémuoire libre: Inconnu
: =] Autorités de certification intermédiaires Version du logiciel: 10
) EE Autorités de certification racines de confiance Version du matériel: 10
Authentification sécurisée avec PIN pad: MNon

E B8 @

PINs Certificats Clés

Figure 2 — Présence des denx certificats

o Sélectionner I'entrée « Numéro de Série » et reporter sur le formulaire d’acceptation des certificats (étape a
réaliser pour le certificat d'autheritification et de signature)

©) Gestionnaire de carte et de certificats @M
REREAR= R

5 Cartesa puce | Gérral | Détsils | Chaine de certification | Objets associés |
=@ Cherry SmartBeard XX44 0
-5 PINs Chimp Valeur B
=145} Certificats Elersion V3
(=] Cédric PERRAULT from AC Imprimerie Nationale Renfercée Personnel N C=FR, O=Groupe Imprimerie Nati...
#-f=] Cédric PERRAULT from AC Imprimerie Mationale Elémentaire Personnel SIS Liag li=
w4 Clés 112793147 AACCBABI252 CDIETTE... I
=@ SCM Microsystermns Inc, SCR3%0c USE Smart Card Reader 0 A sha
(5} Magasins de certificats [Evalide a partir de 2014F4F235 =
(5 Personnel Valide jusqu'a 2017 ANE
{5} Autres personnes CIé publique RSA (2048 bits)
& “!’3 Atoniess e corthtmas gl i 7 Contraintes de base Type d'objet=Entité finale, Contra...
-5} Autorités de certification racines de confiance %] Utilisation de la clé Non-répudiation (40)
[ utilisation avancée de I clé Utilisation de clé inconnue (1.2.84... ,
B Steaténies de cedificat [11Steaténie du cedificat : dentific... b Donnees
112793147 AACCB4B9252CDIETTBADFLF3T17 I/ a reporter
N surle
formulaire

Pret

Figure 3 — Reprise du numéro de série
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lll. Activation de la carte

Lors du face-a-face avec votre Mandataire de Certification, vous serez amené a accepter vos certificats et activer
votre carte.

1. PRESENTATION DES CERTIFICATS

Cet écran présente le détail de chaque certificat présent dans le modéle de support du porteur.
A la suite de cette présentation, 'opérateur a deux solutions :

»  Soitil accepte les certificats (en accord avec le porteur) et passe a I'étape suivante
e Soitil refuse les certificats, I'activation est annulée et 'opérateur est redirigé vers la liste des supports.

Il est nécessaire de visualiser les détails de I'ensemble des certificats pour pouvoir passer a I'étape suivante.

Cliquer sur « Suivant ».

Administration Porteur L EHYEYVIZ CCCEKFDWMYC  ~

Activation d'un support

B Suivi des lots de »

cemances |dentification e nE R LR i=- |l Activation
B Suivi des demandes >
Référence Nom Prénom

+ Saisie d'un lot de >
demandes 10191 Barguil Harry
2 Suivi des porteurs »
B e . Information porteur

Q Tous les supports DN C=FR, O=Mon organisation, OU=0002 98296( 14, CN=Harry Barguil,

nber=cé31b 1e33a3dbed: 1f

W& Supports a remettre

& Activation de support Certificat(s) SIGN =

# Déblocage de support

Information certificat sélectionné
N Révocation de support

hors-ligne
Date de début: Fri Sep 19 10:19:30 CEST 2014 Date de fin: Mon Sep 18 10:19:30 CEST

2017

Usages Usages étendus

» Non Repudiation
Cgu http-//cgu fritest pdf

San + Nom RCF822 : hary.barguil@mail fr

e Jaccepte I'ensemble des certificats présents sur ma carte

Je refuse l'ensemble des certificats présents sur ma carte

W Suivant -

Figure 4- Capture d’écran illustrant I'étape 2 de la fonctionnalité « Activation d’un support » de I'nnivers Opération
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l.2. ACTIVATION DU SUPPORT

Cette étape se déroule sur le SI PASSIN. Pour se faire le porteur doit étre muni du courrier contenant son code PIN
d’activation. Ce courrier doit &tre ouvert par le porteur et non une autre personne.

Renseignez le code PIN d’activation du support (dans I'encadré rouge ci-dessous) ainsi que les codes PIN des
certificats associés au support (dans 'encadré vert ci-dessous).

Si un probléme intervient durant I'activation, un message d’erreur apparaitra précisant le type de probléme rencontré.

Cliquer sur « Activer ».

B Suivi des lots de demandes *

B Suivi des demandes >
+ Saisie d'un lot de >
demandes

X Suivi des porteurs >
W Suivi des supports v

Q Tous les supports
i&r Supports a remettre
# Déblocage de support

M Révocation de support
hors-ligne

Administration Porteur A EHYEYVIZ CCCEKFDWMYC -

Activation d'un support

Identification Acceptation des certificats m

Code d'activation du support

Référence Numéro Modéle Type Code d'activation

10441 10941 Modéle test Carte d'Accés Physigue et Logique

Code PIN d'utilisation pour chaque certificat associé

Nom Code PIN d'utilisation Confirmation du code PIN

AUTH | | [ |

SIGN | | | |

Figure 5- Capture d’écran illustrant I'étape 3 de la fonctionnalité « Activation d’un support » de I'univers Opération

Une fois que cette étape est finie les documents « Formulaire de remise de certificat face a hneb« Formulaire
d'acceptation des certificats RL-MC » doivent étre compléter et envoyer a I'adresse stipulé en pied de page de

celui-ci.
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IV. Premiére connexion

Votre Mandataire de Certification vous invitera a vous connecter une premiére foiss au CMS PASSIN afin d’éditer vos
réponses a vos questions secrétes, le Mandataire de Certification gardera toutes discrétions lors de ['initialisation de vos
questions secrétes pour se faire veuillez-vous rendre sur I'url suivante :

»  https://cms.pass-in.fr/cms-fo

e Insérer votre carte dans le lecteur

e Cliquez sur le bouton « Utilisateur »

Choix du niveau d'authentification

Veuillzz choisir votre niveau d'authentification

Utilisateur Pgin

Figure 6-Mire de connexion CMS PASSIN

e Sur la page suivante, sélectionner le certificat permettant I'authentification et cliquer sur « Valider »

T T , 3
Auezissement de sécurité S B : Avertissement de sécurité
o Uy Autoriser I'accés a I'application suivante a partir de ce site Web
Voulez-vous continuer ? B

La connexion a ce site Web n'est pas sécurisée.
SiteWeb:  https;//dacsimprimerienationalefr:25063

' Application : INCONNU
S Site Web : https://dacs.mprimerienationale. fr: 25063 Editeur:  DICTAD SA

Ce site Web demande I'accés 4 I'application Java ci-dessus et son contréle.
N'autorisez I'accés que si vous faites confiance  ce site Web et si vous savez que
I'application doit y &re exécutée.

Remargue : le certificat n'est pas valide et ne permet pas de vérifier lidentite de ce site Web.
Flus dinformations
[ Ne pas autoriser |
(s
|
\

{1/ Informations supplémentaires

Pass 'ENF:=

Une offre du groupe Imprimerie Nationale

Authentification SSO

Vous avez demandé a vous authentifier

Merci de saisir les informations ci-dessous -

Veulez sélectorner un certficat .. =

lus sur le processus
tion

» AnnulerI'ensemble » Ensavoir
de la transaction didentifica

Figure 7 — Sélection du certificat

« Saisir le code pin du certificat et cliquer sur « OK »
@ Vérification du code confidentiel ===}

Vérification du'code confidentiel’

Uspplication Java(TM) Platform SE binary demande & utiser les données
privées stockées dans votre token, Veuilez saisir votre code confidentiel pour
poursuivre.

PIN_Global
& Code confidenttel 1 eaee

|
Figure 8 — Saisie du code PIN
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Vous étes invités a compléter les réponses a vos questions secrétes, celle-ci vous serviront a révoquer un certificat par
téléphone.

Vous renseignez votre nouveau code personnel et sélectionnez quatre questions de sécurité parmi celles disponibles
dans les listes déroulantes puis saisi les réponses correspondantes. Vous cliquez ensuite sur « Enregistrer » pour
sauvegarder les informations renseignées.

GROUPE

Imprimerie Nationale

Mon nouveau code personnel
Code personnel® :

Mes nouvelles questions/réponses de sécurité
Question 1* : | Quel est le nom de jeune fille de votre mére ? . -
Réponse 1% :

Question 2% :  Quel est votre aliment préferé 7 ~
Réponse 2% :

Question 3* :  Quel était le métier de votre grand-pere ? =
Réponse 3% :

Question 4% :  Quel était e nom de votre école primaire ? | ~

Réponse 4% :

Figure 9- Premiere connexcion
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V. Changement de code PIN

Afin de changer votre code PIN deux méthodes s'offrent & vous :

e Via le middleware, dans ce cas vous devez impérativement connaitre le code PIN que vous souhaitez
connaitre.

e Viale SI PASSIN, en utilisant la fonction de déblocage, dans le cas ou vous ne connaissez plus votre code
PIN.

V.1. CHANGEMENT DU cODE PIN VIA LE MIDDLEWARE

Pour modifier votre code confidentiel, ouvrez le nceud « PINs », sélectionnez le PIN a modifier, et cliquez sur le bouton
« Modification du code confidentiel de l'utilisateur ». Si la carte ne comporte qu'un PIN, il n'est pas nécessaire de
sélectionner le PIN explicitement et le bouton est accessible depuis n'importe quel nceud de la carte.

b

£
'-r;!] Informations du PIN

=1 PIN_Global
e .__@ ?IN_Slgn Utilisateur normal: Mon authentifié
'ﬂ{g Certificats Utilisateur administrateur: Mon authentifié
- Clés

|5} Magasins de certificats

@,ﬁ Personnel

EliEl Autres personnes

EI"E Autorités de certification intermédiaires
E.{El Autorités de certification racines de confiance

Prét

Saisissez votre ancien code confidentiel puis votre nouveau code. Les contraintes de longueur de PIN et les caractéres
autorisés dépendent du profil de carte sont indiqués.

r "
Changement du code confidentiel ﬂ

& Anden code : (TTTITTTLS

Mouveau code ; LA LA L L L)

& T
Confirmation : ssssanns Information ﬁ
Le code doit contenir entre 4 et 8 caractéres L e

Le code ne doit contenir que des chiffres & |:0| Nt Hi et chanos aver sueces

Mombre d'eszais restants: 3

[ ok ][ cance |||
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VI.  Révocation du(des) certificat(s)

Sur le SI PASSIN sélectionner dans le menu « Support(s) perdu(s)/volé(s) ».
Cette fonctionnalité permet a l'utilisateur d’effectuer une demande de révocation pour chacun de ses supports activés.

Pour envoyer la demande de révocation, l'utilisateur doit cliquer sur le bouton encadré en rouge dans la capture d’écran
ci-dessous.

¢ Administration Operation 4 Antoine Bertrand -

Déclaration de perte/vol d'un support
W Mes supports

i Mes demandes > Modéle T | Type =
B Mes demandes vp £ Rechercher

& Activation de support

© Support(s) Référence &+ = Num. & Modéle & Type & Etat & Activé le & Actions
perdufsivole D) 605 130540 CarteAgentsGIN ~ Carte d'Accés Physique et Logique  Activé

# Déblocage de support

Figure 10- Capture d’écran illustrant les prérequis a la fonctionnalité « Révoguer les certificats d’un support » de lunivers
Porteur

Aprés avoir cliqué sur le bouton « Révoquer », I'utilisateur est redirigé vers un écran de révocation.
L'utilisateur indique le motif, un commentaire concernant la révocation et clique sur le bouton « Confirmer ».

¢ Administration  Opération 2 Antoine Bertrand  ~

Révocation du support N° 605

Motif : | Choix de la raisol ™
E Mes demandes » el

Choix de la raison
& Activation de support

Commentaire : Perte

© Support(s) Vol
perdu(s)/volé(s)

/& Déblocage de suppart

+ Precedent

Figure 11- Capture d’écran illustrant la fonctionnalité « Révoquer les certificats d’un support » de l'univers Portenr

Lorsque le porteur confirme la demande de révocation, une demande est envoyée a la PKI.
La révocation se fait en temps réel. Le porteur sera informé du résultat de la révocation et la demande prendra I'un des
statuts suivants :

-« Révocation confirmée »

-« Echec de la révocation »
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Les différents canaux de demandes de révocation sont :

»  Sur le Sl Portail par authentification forte via votre carte PASSIN

« Par téléphone en contactant le support (ces informations sont présentes sur le portail (cf. VIII Utilisation des
services PASSIN) Cette révocation se fera a I'aide de vos questions secrétes

e Par courrier Postal ((cf. VIII Utilisation des services PASSIN) en I'envoyant a I'adresse indiquée dans le
formulaire et en y joignant les justificatifs stipulés dans ce méme formulaire

e Par email (cf. VIII Utilisation des services PASSIN) en I'envoyant a I'adresse email indiquée dans le formulaire
et en y joignant les justificatifs stipulés dans ce méme formulaire

» Pardemande en face-a-face avec votre MC.
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VII. Utilisations des services PASS’IN

Dans cette partie, nous allons vous expliquer comment le Porteur peut utiliser les fonctionnalités non-abordées
précédemment

VIL1. PORTAIL DE SERVICES

Vil.1.1. CONNEXION

Afin d’accéder a cet élément rendez-vous a 'URL suivante : https://portail.pass-in.fr/portal/

cliquer sur « connexion » sous l'icone n

> | | @ infrait | hitps://pobk-gal infraitE443/portal ~ &| |4~ Googie P B

plus visités || Débuter avec Firefox 5 Alaune @ Portail PREPROD

@ imprimerie Nationale

I " ’l-|-l . =
Pass'EN: L
LIENS. ACTUALITES CONTACT REVOCATION n

@ PRESENTATION DOCUNENTS E

Edito

A1 Iy

Figure 12 — Connexion

» Surla page suivante, sélectionner le certificat permettant I'authentification,(en autorisant, le cas
échéant I'accés a Dictao et en s'étant affranchi des messages de sécurité) et cliquer sur valider.

G T r
Avertissement de sécurité = B : Avertissement de sécurité

" Ul Autoriser I'accés & I'application suivante & partir de ce site Web
Voulez-vous continuer ? E

La connexion a ce site Web n'est pas sécurisée.
SiteWeb:  https://dacsimprimerienationale.fr:25063

y ' Application : INCONNU
4 e E + 4 Editeur:  DICTAO SA
/ . Site Web : https:/fdacs.imprimerienationale. fr: 25063 et
Ce site Web demande I'accés a |'application Java ci-dessus et son controle.
N'autorisez I'accés que si vous faites confiance a ce site Web et si vous savez que

Remarque : le certificat mest pas valide et ne permet pas de vérifier lidentits de ce site Web. I'application doit y étre exécutée.
Plus dinformations

(e pas auterier ]

[cos

W

Pass 'ENF:=

Une offre du groupe Imprimerie Nationale

Informations supplémentaires

Authentification SSO

Vous avez demandé a vous authentifier

Merci de saisir les informations ci-dessous -

Veulez sélectorner un certficat .. =

» AnnulerI'ensemble
de la transaction

» Ensavoir plus sur
didentification

Figure 13 — Sélection du certificar
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« Saisir le code pin du certificat et cliquer sur « OK »
@ Vérification du code confidentiel ===}

Vérification du'code confidentiel’

Uspplication Java(TM) Platform SE binary demande & utiser les données
privées stockses dans votre token, Veuilez saisir votre code confidentiel pour
pourstivre.

g PIN_Global
Code confidentiel :

Figure 14 — Saisie du code PIN

e Aprés avoir laissé passé une fenétre d'information, arriver sur la page d’accueil du portail en étant
authentifié :

Page d'authentification % | e —

e — -

« X [ httpsy//dacsimprimerienationale.fr:25063/dacswebssoissuer/AuthnRequestServiet

Merci de patienter, vous allez étre redirigé vers votre site ...

| B IMPRIMERIE NATIONALE [FR]| https://portail.pass-in.fr/portal/web/pgin/bienvenue v 8 @ 3
@ imprimerie Nationale
=
o
I L L S
.l R P R O T
) .. =L \\“1/ ~ '\ :
T el X {3
I S N i
— ‘{) Uy A .
4  ACCUEL | PRESENTATION | TABLEAUDEHORDAE  DOCUMENTSETLIENS  TABLEAUDEBORDMC  ACTUALITES  CONTACT

Figure 15 — Authentification réussie

VIl.1.2. SERVICES POSSIBLES

Le porteur peut accéder par le biais de bouton aux informations suivantes :

»  Comment révoquer mes certificats ?
»  Accéder aux CMS PASSIN ?

Pour se faire il suffit de cliquer sur les boutons adéquats présents dans la barre de menu en haut de votre page

‘ﬂ' PRESENTATION DOCUMENTS ET LIENS VIDEGS COMNTACT REVOCATION CMS

Figure 16-Barre de menus
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Ici nous voulons consulter comment nous pouvons révoquer nos certificats, nous arrivons donc sur la page suivante :

‘ﬁ‘ PRESENTATION DOCUMENTS ET LIENS VIDEQS CONTACT REVOCATION

Révocation

Révocation d'un support

La revocation de support (en cas de perte, vol, casse ou depart du porteur) peut se faire de differentes manieres :

Par le Mandataire de Certification (MC)
Par le porteur lui-méme
Via le portail & cefte adresse
fia be centre d'appel (- +23 8 20 67 02 14)
En téléchargeant le formulaire et en le renvoyant
- par courrier & l'ad'resse suivante : Service AE, Rue des Fréres Besumont 59128 Flers-en-Ezcrebieux

- par mail & I'adresse suivante : passin.revocation@imprimarienationale. fr

Une vérification didentité sera demandée au travers des guestions secrétes.
La révocation peut concerner 1 ou plusieurs certificats présents sur la carte

La révocation de tous les certificats révoque |a carte

Figure 17- Informations de révocation

Par la suite quand je clique sur le bouton CMS, je peux me connecter et accéder aux fonctionnalités décrites dans les
parties précédentes.

Reproduction et divulgation soumis a accord préalable de I'lmprimerie Nationale et de ses éventuels prestataires extérieurs en dehors des besoins liés au Projet en références
Nom du fichier : PASSINO11 - Guide Service PASS'IN porteur v2.0




