Projet NOSCIFEL Programme d’Investissement d’Avenir - FSN - AAP STl n°1

N® SClFel

Tache 3.6 Intégration a la plateforme NOSCIFEL du ontrat électronique certifié
Livrable : Tache 3.6.2:
Démonstrateur d’un processus a trois acteurs

Objet du document

La dématérialisation des documents électroniquéspse’se progressivement a la filie
logistique et transport aussi bien pour la contralcdation que pour les transactions douani
et commerciales.

Le présent document présente le démonstrateur du papheur (systéeme de signature

re
eres

1)

Pass’IN).
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1 Plateforme de Gestion des Identités Numériques (PsiEN)

L'offre Pass’IN rationalise, unifie et personnalisegestion physique et logique des identités
ainsi que les acces. Pass’IN constitue en effetrapense simple a des besoins complexes.
Elle protége de maniére fiable, durable et pérémmpatrimoine, les systemes, les applications
et les données contre tout accés non autorise.

Plateforme de services délivrée en mode SaaS ddpuisite industriel sécurisé de
I'Imprimerie Nationale de Douai, interfacable amsnt avec tous les systemes d’information
et les programmes de dématérialisation (Actes, COME, TES, HELIOS...), Pass’IN
repose sur une carte a puces unique avec et/owcsarat, personnalisée selon chaque ayant
droit et qui autorise I'acces :

» physique aux locaux/sites et a certains servia#ifees, parkings...)
* logique a des usages et applications dématériallgfss a I'identité numérique.

Une telle offre intégrée contribue de maniére sicgiive a réduire les colts de gestion
informatique, améliorer la productivité des agergarantir la conformité et assurer la
tracabilité et 'imputabilité des actions.

1.1 Documentations Pass’'IN

T3.6.2 Annexe_IN-PassIn-fr

T3.6.2 Annexe_2015 01 20 cp_certification_rgs

T3.6.2 Annexe_PASSINO11 - Guide Service PASS'INequor
T3.6.2 Annexe_PASSINO012 - Guide Service PASS'IN RIES
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2 Acces aux services Pass’IN et au parapheur

2.1 Connexion grace a la carte Pass’IN

L’'accés aux services PASS’IN par le porteur s'dffecdepuis le site institutionnel via
'adresse suivantehttps://portail.pass-in.fr/portal/

- Cliquer sur « connexion » sous I’ic6-

B | @it et o 844 el - e [ i B4

pho vishics || Débutér avec Ansfox o A b3 une’ € Prtal FREFRCO

- PRERENTATIN BOCURIENTS £1 LB ASTIALIES SCARAET REVEATEN n

Edito A i
- Sur la page suivante, sélectionner le certificamgttant I'authentification, et cliquer

Pass'HNF:"

Une offre du graupe Imprimerie Nationale

Authentification SSO

Wows anez demandé & vous authentifier
Mewcd de saisir bes informations oi-dessous

v fimr et L et et =

valider |
e | o
- Saisir le code pin du certificat et cliquer sur k ©
'B Verfication du code confidenti=( m

Verification du'code confidertie

L'q:mil:aiun.'lnum Plabform SE binary demande & ubizser las donress
privides stockden dans votre token, Veulez salgr volre code confidenhel pour
pourEuivre,

* PIN_Glebal
Coge confdentiel:  wmes

o J[ smie ]
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Si vous avez souscrit au service de parapheurfaisegue vous vous étes connectés, vous

aurez le bouton d’'action PAPAPHEUR.

| @ Présentation - PassIN % | @ Mes stpports Rl =5

MPRIM IATIONALE (FR] | https://portail. pass-in.fr/ portal/web/gues | B~ Google
& IMPRIMERIE NATIONALE (FR) | https:/portail.p: friportal/web/guest C || B~ Goog

|8 Les plusvisités { | Débuter avec Firefox [0 Alaune @ Portail PREPROD

@ imprimerie Nationale

]
5w
[ n
I W (e
assS I''NL:
FRESENTATION DOCUMENTS ET LIENS. VIDEDS CONTACT REVOCATION PARAPHEUR

affronter aujourd'hui les entreprises et les
collectivités se multiplient

Dans un tel contexte comment faire, dans

endroits et aux bonnes informatiens ?

Pl B & & O

& Chantal PRALIAUD

Edito '
Vidéos
x \ Mobilité des agents, collaboration accrue
avec les parlenaires et fournisseurs,
externalisation des processus métiers,
croissance des services dans le Cloud.. ﬁ Pruaii s Sk s e mala de.
gestion des identités professionnelles. Il
Les défis, risques et confraintes que doivent permet da rassembler sur un seul et

méme support sécurisé un ensemble de
senices.... Lire [a suite

un cadre budgétaire contraint, pour que les |h =31
bonnes personnes aient accés aux bons I Pour faire face au nombre croissant de

cartes daccés et de mots de passe
mais-aussi au renforcement des

En savoir plus exigences de sécurité, le Groupe
Imprimerie Nationale lance PassiN
Lire la suite
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3 Les fonctionnalités du parapheur

3.1 Tableau de bord de suivi des dossiers numeériques

L’acteur accede au tableau de bord de ses dossiBrériques :

@' imprimeric Nationale J2an DURAND - MAIRE

Nouveau dossier nume‘rrque i
== I Page 1 sur2 Eléments par page -|5 v | [ Afficher les dossiers archivés.
Nom Etat Date limite de signature Priorité
> Dossiers numériques (@
NOM EN COURS 27/11/2014 BASSE
- Mes dossiers (@)
- Mes dossiers @@ note de frais denis TERMINEE 20/11/2014 MOYENNE
Act
> Actions e caus €) DLAZ TERMINEE 2111/2014 MOYENNE
> En retard denis EN COURS 21/11/2014 MOYENNE
denis2 TERMINEE 28/11/2014 MOYENNE

Se déconnecter

Actions

Accéder

Acceder

Acceder

Acceder

Accéder

3.2 Consultation du détail du circuit de validation

Lorsque l'acteur clique sur I'état « en cours »aerminé », il accéde au détail du circuit de
validation et peut méme relancer une personnetardre

> Circuit de validation

Date Nom

19/11/2014 DURAND Jean

05/12/2014 DURAND Jean
BLANC lIsabelle

Type Etat

CREATION TERMINEE
VISER TERMINEE
SIGNER EN COURS

Annotation Actions

Ok

Relancer
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3.3 Consultation d’'un dossier numerique

Lorsque I'acteur clique sur « Accéder », il accadelossier et peut, suivant ses droits :
- Accéder a un dossier numérique (Informations, Damnis) Actions)
- Accéder aux documents joints
- Visualiser le détail du circuit de validation
- Et éventuellement relancer un acteur en retard
- Réaliser les actions de viser ou de signer un éossimérique
- Ajouter une annotation

r E.:::*:?:'z Outils 7

Y e ranse J23n DURNG - UARE Se déconnecter

NOM

Type - CONTRAT Date limite de signature - 28/11/2014 Priorité - BASSE

Deseription © DSADSQDASDAsSDEQ

& Documents
' liste des documents
2 Circuit
Document principal Pigce(s) jointe(s)
aze pof = annotations
> Circuit de validation
Date Mom Type Etat Annatation Actions
191172014 DURAND Jean CREATION TERMINEE
022014 DURAND Jean VISER TERMINEE Ok
BLANC Isabelle SIGNER EN COURS m
£ Annotations
Date Nom Annotation
05/12/2014 Jean DURAND Ok
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3.4 Suivi de « Mes actions » de signature

En sélectionnant I'onglet « Mes actions » I'actaacéde au tableau de bord des validations
(signature ou visa) qu'il doit réaliser

Document a viser :

@f.ﬁ“;ﬁmu.‘m“ Jean DURAND - MAIRE

Se deconnecter

Nouveau dossier numérigue Nom Etat Propriétaire Emis le Date limite action Priorité Actions
NOM EN COURS Jean DURAND 19/11/2014 27/11/2014 BASSE VISER
denis EN COURS Jean DURAND 19/11/2014 21/11/2014 MOYENNE VISER

> Dossiers numeriques (@)

- Visa @
- Signature (@)
> En retard
Document a signer :
Q) ifrimeri Natonsie Jean DURAND -HARE Se déconnecter

Nouveau dossier numérique Nom Etat Propriétaire Emis le Date limite action Priorité Actions

NOM EN COURS Jean DURAND 19/11/2014 27/11/2014 BASSE SIGNER

> Dosslers numériques (@)

> Actions en cours )

- visa )

- Signature ()

> En retard

3.5 Création d’'un dossier numérique

L’acteur a la possibilité en cliquant sur le boutbaction « Nouveau dossier numérique » de
créer un nouveau dossier contenant des documeigeer de maniere numérique.
Il doit ensuite compléter les champs ci-dessous :
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@ﬁ;ﬂmuam Jean DURAND - MAIRE

Nouveau dossier numérique
numernque

Se déconnecter

Propriétés
Nom : Type : E|
> Dossiers numeériques
Priorité : E| Date limite de signature : ]

> Actions en cours )

Description File~ Edit~ View- Format~

S o |FomaE= BT S = = = |E =& 8
P .
Documents Circuit de validation
Fichier : Aucun fichier sélectionné. Viseur(s) : + Ajouter un viseur
=i i i = Ajouter un signataire
Pigce(s) Aucun fichier sélectionné. 5|gnata|re[s!
jointe(s) : ;

3.6 Viser un dossier numérique

O
Annuler

L’action de viser est réalisée en cliquant surdaton d’action « Viser le document »

denis
Type : CONTRAT

Description :

Visa du document

W Liste des documents

Document principal

Note de fraisOK_pdf

73 Circuit de validation

Date Nom Type

19/11/2014 DURAND Jean CREATION
DURAND Jean VISER
DURAND Jean SIGNER

Date limite de signature : 21/11/2014

Priorité : MOYENNE

REJETER LE DOSSIEF

VISER LE DOCUMENT

Piéce(s) jointe(s)

Etat Annotation Actions
TERMINEE

EN COURS
EN ATTENTE
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3.7 Signer un dossier numeérique

L’action de signature est réalisée en cliquantlsusouton d’action « Signer le dossier » et
utilise le composant Adsigner.

NOM

Type : CONTRAT Date limite de signature : 27/11/2014 Priorité : BASSE

Description : dsqdgsdgsdgs

Signature du document

REJETER LE DOSSIER

SIGNER LE DOSSIER

W Liste des documents

Document principal Piéce(s) jointe(s)

pdf-test-3.pdf

™ Circnit da ualidatinn

Signature du document /
E| E| Page: 1/1
Annotation Actions
@ Imprimerie Nationale IR
okKi
| S e =1
Hom : Dupont
Prenom Mane. L E =iz
Division © ‘Service Informatigue DETE - Dt-mati2
Come Ansiyliqus ©
[ womaton cewee
e w Mot do  misien Lid oo ey |l e tags [#raie e rons | Fraie mbtel | Autros e | Nomststsdceriovts | sonisw wonTanT
S, sl = .
| ae
| am
=
16000} .00 ARDE a0y 10,08 TOTAL 280.00)
Date: e e la comptaniits
= - e, NS
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Il est ensuite nécessaire de sélectionner le icattidle signature et de saisir le code PIN.

2 - Choisissez votre certificat de signature

Dienis LANCIAL émis le mercredi 23 avril 2014 par AC Imprimerie Mationale Elémentaire Personnel - -

3 - Veuillez donner votre consentement a la politique de signature :

Iw Jai bien pris connaissance du document ci-dessus et faccepte de le signer avec le certificat sélectionné
ci-dessus selon les termes et conditions de |a Politigue de Signature dont j'ai pris connaissance. J'ai
connaissance du fait que la signature d'un document au maoyen d'une signature électronique manifeste mon
consentement aux droits et obligations qui en découlent, au méme titre quune signature manuscrite.

Aprés avoir coché la case ci-dessus, veuillez cliquer sur “Signer” pour apposer votre signature. Selon le niveau de
sécurité Faible, Moyen ou Elevé (préconisé), choisi lors de linstallation du certificat, un mot de passe pourra vous étre

demandé.

&) Vérification du code confidentiel | &

L'application Java{TM) Platform SE binary demande 3 utiliser les données
] privées stockées dans votre token, Veuillez saisir votre code confidentiel pour
poursuivre,

PIN_Sign

1 & Code confidentiel :
R

E Mombre d'essais restants: 3

ok || Annder

La signature numérique est matérialisée de la fagorante :

RIPTEUR DE LA CARTE

accepte les dispositions : les Conditions Generales de vente et le
5.

iciaire de la carte cadeaw.

pnible au moment du prélévement de la cotisation, des options
DT

& gui court & compter de la réception du courner d'acceptation de

ouhaite benéficier de la carte avant la fin du délas de rétractation
ace de cette carte ne me prive pas de exercice de mon droit de

Signature numerique de: Denis LANCIAL
Id: CN=Denis LANCIAL
QOU=41049449600046

O=Groupe Imprimerie MNationale

C=FR

Motif: Lu et approuvé

N}ate: 2014-11-13 10:55:00

509 741= Lyon - 19, bd des Italiens 75002 P
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signature numérique

Si dans un document signé, l'acteur clique sur igmagure numérique il accéde aux

informations relatives :

- a la validité (information du signataire, heureldesignature, non modification du

document),

- au certificat, ainsi que sa chaine entiére de chice.

Etat de validation de la signature

Yalidité de la signature INCOMMLUE.

. - Les Document n'ont pas été modifiées depuis 'apposition de la signature.

- L'identité du signataire est inconnue, car elle n'a pas été ajoutée 3 |a liste des
certificats approuvés et aucun des certificats associés n'est un certificat approuve,

Propriétés de la signature.., ’ Fermer

Propriétés de la signature ‘

@fﬂ Validité de la signature INCONNUE.
= Heure designature : 2014/12/02 11:44:44 +01'00'

Motif : Lu et approuvé

Résumé de |a validite

Les Document n'ont pas été modifiées depuis I'apposition de la signature.

Le certificateur a spécifié que le remplissage, la signature et I'ajout de
commentaires a ce formulaire sont autorisés, mais qu'aucune autre moedification
ne peut étre effectuée.

L'identité du signataire estinconnue, car elle n'a pas été ajoutée 3 la liste des
certificats approuvés et aucun des certificats associés n'est un certificat

approuvé,

L'heure de signature est déterminée & partir de I'horloge de I'ordinateur du
signataire,

La signature a été validée a compter de I'heure de signature:
2014/12/02 11:44:44 +01'00"
Informations sur le signataire

La création du chemin du certificat du signataire au certificat d'un émetteur a
réussi,

La vérification de ré

I Afficher le certificat du signataire... |

Informations détaillées sur les certificats

délivrance. Les i cor

Afficher tous les chemins de certificats trouves

Cette boite de dialogue vous permet d'afficher les informations relatives a un certificat, ainsi que sa chaine entiére de
i i p a I'entrée sélectionnée. Des chaines de délivrance multiples s'affichent, car
aucune chaine n’a été délivrée par une ancre d’approbation.

primerie Mationale Elémentai

Résumeé | Détails I Révocation | Approbation | Stratégies | Informations juridiques

Imprimerie Nationale Elémen
Chantal PRALIAUD < chantal.|

=l

Propriétés avancees..

Valider}asignature] ‘ Fermer

NOSCIFEL - T3.6.2 - « Démonstrateur du systé

4 [ b

Délivrée par:

Valable & partir du :
Valable jusqu'au:

Utilisation prévue:

Chantal PRALIAUD < chantal.praliaud@imprimerienationalefr>
Groupe Imprimerie Mationale

AC Imprimerie Mationale Elémentaire Personnel

Groupe Imprimerie Nationale

2013/11/08 15:32:46 +01'00"

2016,11/07 15:32:46 +01'00"

Signature de transaction, Chiffrement de clé, Chiffrement de
document, Authentification du client, 1.3.61.41.311.20.2.2,
Protection électronique

Exporter...

Le chemin de certificat sélectionné est valable,

2014/12/02 11:44:44 +01'00°
Modele de validation : shell

Les vérifications de validation des chemins ont été effectuées a compter de I'heure de signature :

OK
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3.9 Envoi du fichier signé numériquement

L’acteur a la possibilité ensuite soit de déposdidhier dans son coffre-fort numérique, soit
de I'envoyer & un autre acteur.

4  Pré-requis : installation du composant adSigner

L'utilisation du composant « adSigner » nécesstednfiguration, sur le poste client, du
niveau de sécurité JAVA :

- Allez dans Panneau de configuration > Java > Omsgletrité

.
|£| Panneau de configuration Java |.i|g

| Général I Mise & jour | Java ! 5émfité§| .ﬂvancél

[7] Activer le contenu Java dans le navigateur

Miveau de sécurité pour les applications ne figurant pas sur la liste des sites avec exception
| Trés éleve - Seule l'exécution des applications Java identifiées par un certificat provenant

d'une autorité sécurisée est autorisée, et uniquement s'il est possible de vérifier que le
certificat n'est pas révogue.

@

Elevé - L'execution des applications Java identifiees par un certificat provenant d'une
autorité sécurisée est sutorisée, méme si le statut de révocation du certificat ne peut pas
etre verifig,

Liste des sites avec exception

L'exécution des applications lancées & partir des sites répertoriés d-dessous sera autorisée aprés les
invites de securité appropriges,

http://parapheur.norsys.frf 2
= [ Madifier Iz liste des sites... ]
[ Restaurer les invites de sécurité | [ Gérer les certificats... |
[ OK ] ’ Annuler Appliguer
NOSCIFEL - T3.6.2 - « Démonstrateur du systéeme de signature de contrat» - 13/13
CHRONOSERVICES

Document Confidentiel
-Copyright © CHRONOSERVICES 2013 -
Tous droits réservés



